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ABSTRAKT
Tato bakalářská práce se věnuje problematice síťových útoků a možnostem, jak se
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ABSTRACT
This bachelor’s thesis focuses on network attacks and ways to defend against them.
It discusses the most common attacks that can be encountered and their impact on
computer networks and end user. Finally, it includes steps for implementing a protection
system in collaboration with the preventive software Snort and RouterOS operating
system. This system’s toughness is tested and results are processed.
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ÚVOD
Tato bakalářská práce se věnuje problematice síťových útoků. Popisuje, jakými způ-
soby se můžeme v počítačové síti chránit a jak tyto ochranné systémy fungují. Práce
se podrobněji zabývá systémem detekce odhalení průniku (IDS), jeho typy a princi-
pem ochrany proti internetovým útokům.
Práce popisuje, jaké jsou výhody a využití jednotlivých typů IDS. Vysvětluje,
z jakých důvodů se určité typy systému detekce odhalení průniku upřednostňují
před jinými. Uvádí také slabiny a nevýhody jednotlivých typů IDS.
Kvůli rostoucímu počtu útoků na jakékoli sítě je třeba implementovat ochranné
prostředky do systémů. Je nutné mít data chráněna a tím předcházet jejich ztrátě
a nebo zneužití.
Například v roce 2011 pečlivě organizovaná mezinárodní společnost zločinců
ukradla 13 milionů dolarů během jednoho jediného dne. Tito hackeři velice dobře
zkoordinovali několik útoků, které zahrnovala průnik do množství bankomatů po ce-
lém světě a zcizili několik předplacených kreditních karet.[8]
V této bakalářské práci je také obsažen popis nejběžnějších útoků, se kterými se
můžeme setkat a jaký je jejich dopad na počítačovou síť. Uvedené jsou méně nebez-
pečné typy, i ty extrémně nebezpečné. Dále je v práci vysvětleno, jakými způsoby
je správce sítě schopen jednotlivé typy internetových útoků detekovat.
Práce také pojednává o možnosti spolupráce operačního systému RouterOS a pre-
ventivního programu Snort, který se hojně využívá jako IDS. Popisuje jaké jsou jeho
módy a jak fungují.
Na závěr je tato práce zaměřena na realizaci ochranného systému zahrnujícího
program Snort a router MikroTik. Obsahuje podrobný návod instalace a konfigurace
jednotlivých použitých zařízení k zprovoznení celého IDS.
Tento systém je testován různými simulovanými internetovými útoky. Průběhy
zatížení použitých zařízení jsou zpracovány do grafů a robustnost systému je patřičně
zhodnocena.
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1 PROSTŘEDKY PRO OCHRANU V SÍTI
1.1 Dělení
Je nereálné předpokládat, že můžeme zabránit „úplně“ každému nechtěnému škod-
livému spojení v síti. K průniku může dojít, i když máme robustní obranný software
a hardware. Účinnost tohoto ochranného systému je tedy nutné testovat. [8]
Pro ochranu počítačových systémů existuje několik způsobů. Mezi nejrozšířenější
obranné systémy patří:
1. Antivirus
2. Firewall
3. Intrusion Detection System (neboli systém detekce odhalení průniku, IDS)
Tyto nástroje pomáhají nejen proti proniknutí do sítě, ale také mohou poskytovat
informace o útocích a útočnících. [8], [4]
Firewall je obranný mechanismus, který se zpravidla nachází na výchozí bráně
sítě a chrání data místní sítě od uživatelů z jiných sítí. Firewall slouží jako obou-
směrný filtr, pro příchozí i odchozí komunikaci. Rozhoduje, zda-li spojení, komuni-
kaci a data pustit do sítě po důkladném prozkoumání síťových paketů. [8]
V práci se budu podrobně zabývat systémem detekce odhalení průniku. Systém
detekce můžeme rozdělit na základě několika kritérií:
Hlavní rozdělení:
1. Síťově orientované systémy detekce odhalení průniku
2. Uzlově orientované systémy detekce odhalení průniku
Dále IDS dělíme podle funkce:
1. Aktivní
2. Pasivní
Aktivní systém detekce odhalení průniku (neboli systém prevence průniku, Intrusion
Prevention System, IPS) je systém, který je nakonfigurován tak, aby automaticky
blokoval podezřelé útoky aniž by byl vyžadován zásah uživatele.
Pasivní systém detekce odhalení průniku jen analyzuje průchod dat v síti, po-
dává hlášení, ale není schopen sít chránit, nebo blokovat spojení. Hlavní výhodou
pasivního IDS je jeho jednoduchá instalace.
Rozdělení IDS podle principu detekce:
1. IDS zaměřený na statistické anomálie
2. IDS zaměřený na charakteristiky [4], [3]
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1.2 Terminologie
V oblasti systému detekce odhalení průniku, přijímání, popřípadě nepřijímání, se
můžeme setkat se čtyřmi základními stavy: Skutečně pozitivní, falešně pozitivní,
skutečně negativní, falešně negativní. [6], [4]
1.2.1 Skutečně pozitivní
Tato událost nastane, pokud náš systém zahlásí chybu, když průnik nebo útok v síti
opravdu nastal. To znamená, že náš IDS vyhodnotil situaci správně. Systém pracuje
v pořádku. Podle této informace můžeme učinit nápravné kroky a tím situaci úspěšně
vyřešit.
1.2.2 Falešně pozitivní
Falešně pozitivní situace se vyskytne tehdy, když náš systém zase zahlásí útok v síti,
ale k žádnému nedošlo. To znamená, že náš IDS vyhodnotil situaci špatně. V tomto
případě se snažíme hledat chybu, která není. Protože k žádnému průniku nedošlo,
stačí prozkoumat situaci a zjistit proč software zahlásil průnik a provést potřebné
úpravy, aby se falešně pozitivní hlášení neopakovalo.
1.2.3 Skutečně negativní
Skutečně negativní událost nastane, když k žádnému útoku nedojde a systém nede-
tekoval průnik a tudíž nevyvolal alarm. IDS vyhodnotil situaci správně.
1.2.4 Falešně negativní
Pokud dojde k útoku, ale náš systém nepodal hlášení, nevyvolal alarm, situaci říkáme
falešně negativní. Je to ta nejhorší možná varianta, protože náš systém detekce
odhalení průniku selhal a je třeba se podstoupit kroky, aby se situace neopakovala.
1.3 Intrusion Detection System
1.3.1 Systém detekce odhalení průniku
Systém detekce odhalení průniku je obranný systém, který monitoruje jakoukoli
aktivitu, provoz a produkuje hlášení a výstrahy. Hlavní úlohou systému detekce
odhalení průniku je zabezpečení operačního systému nebo počítačové sítě. Důležitá
vlastnost IDS je možnost poskytnutí přehledu o neobvyklé aktivitě. [4]
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IDS se stará o pokusy o prolomení bezpečnosti a také o detekci událostí, které
jsou s prolomením bezpečnosti přímo spojeny. Například akce předcházející průniku
do sítě, sbírání potřebných informací k útoku a skenování portů. Systém detekce
odhalení průniku obsahuje senzor, který pomocí algoritmů detekuje škodlivé a jinak
nebezpečné kódy.
Pasivní IDS bývá zpravila umístěn mimo hlavní cestu toku dat. Směrovač na pa-
sivní IDS přeposílá protokolem pakety a ten je vyhodnocuje, zapisuje do logů a po-
případě hlásí alarm. [4], [3]
 
   Internet Firewall 
IPS 
Router IDS 
   Místní síť 
Obr. 1.1: Schéma sítě s IDS a IPS
1.4 Aktivní IDS
Aktivní IDS (IPS) na rozdíl od pasivního IDS navíc „odpovídá“ na útoky. Snaží se
zasáhnout tím, že například zablokuje nějakou službu nebo odhlásí potenciální útoč-
níky. Oproti tomu, že by jenom zaznamenal událost a zapsal ji do logu, nebo provedl
hlášení, IPS je na naprogramován stylem: „Pokud detekuji chybu nebo průnik to-
hoto typu, provedu tuto a tuto operaci.“ Je automaticky nakonfigurován tak, aby
nepotřeboval zásah administrátora. Musí fungovat ihned během samotného průniku,
aby mohl patřičně filtrovat síťový provoz. Systém prevence průniku má výhodu, že
poskytuje okamžitou odpověď na útok, ale má také několik nevýhod. [4], [3]
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1.4.1 Nevýhody IPS
IPS musí být umístěn přímo do cesty síťového nebo datového toku, aby mohl ihned
zasáhnout a ochránit síť. Tím se i samotný IPS stává náchylným a možným terčem
pro útoky. Pokud je útok mířen na systém prevence průniku, alarm se falešně spustí
a tím IPS zablokuje spojení, které je legitimní. Nechtěně omezí provoz v síti, a nebo
odepře přístup autorizovaným uživatelům. V některých případech úplně zakáže ja-
koukoli síťovou komunikaci a tím dojde k odstřižení od celého internetu. Instalace
IPS je náročnější než pasivního IDS. [4], [3], [5]
1.5 Síťově orientovaný systém detekce odhalení
průniku
Síťově orientovaný systém detekce odhalení průniku (NIDS) zkoumá provoz v síti,
síťovou komunikaci, a může monitorovat více zařízení jako jsou počítače, mobilní
telefony a jiní hostitelé. Podle toho kde na síti se nachází, může IDS analyzovat
veškerý provoz na síti určité organizace. Pokud zjistí, že se děje něco podezřelého, že
se vyskytla nějaká podivná aktivita, systém na tuto událost podá hlášení, výstrahu,
popřípadě spojení ukončí a zablokuje. Nebo se IDS může vyskytovat na malé části
sítě a sledovat komunikaci mezi dvěma počítači. [4], [3]
1.5.1 Princip NIDS
Síťově orientovaný systém detekce odhalení průniku bývá zpravidla provozován na sí-
ťových zařízeních, přepínačích, směrovačích, atd. Díky tomu, že je NIDS umístěn
přímo na síťovém zařízení, zachytí veškerou síťovou komunikaci, protože informace
o síťovém provozu jsou přeposílány právě na tento systém. NIDS zkoumá a kontro-
luje všechny pakety v dané síti a díky tomu může detekovat škodlivé pakety nebo
kódy. [4], [3]
1.5.2 Příklady NIDS
Existuje celá řada síťově orientovaných systémů detekce odhalení průniku, mezi které
patří například software Snort, kterým se budu v práci zabývat. A dále se používají
programy jako:
1. Cisco Secure IDS
2. E-Trust IDS
3. Dragon
4. Hogwash [4]
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1.6 Uzlově orientovaný systém detekce odhalení
průniku
Uzlově orientovaný systém detekce odhalení průniku (HIDS) je program, který se
zpravidla nachází na konkrétním počítači. Je třeba ho nainstalovat na individuální
systém. Detekuje útoky pomocí kontroly činnosti aplikací, systémových volání a ji-
ných akcí hostitele. Zapisuje data do logů, nebo produkuje hlášení a alarmy. HIDS
dokáže monitorovat jen konkrétní zařízení nebo systém, nedokáže monitorovat celou
síť. [4], [3], [5]
1.6.1 Příklady HIDS
1. Intruder Alert
2. NFR HID
3. Dragon Squire
4. Emerald eXpert-BSM
1.7 IDS zaměřený na charakteristiky
Podezřelou aktivitu v síti můžeme detekovat několika způsoby. Jeden z nich se za-
měřuje na konkrétní charakteristiky útoků. Detekce pomocí charakteristik využívá
databáze vzorů všech předcházejících známých typů útoků a podezřelých aktivit
v síti, které se musí neustále obnovovat a doplňovat. K tomu je nutná aktualizace
databáze, aby se snížilo riziko úspěšného napadení.
Zkoumá se jestli se konkrétní informace nebo aktivita v síti shoduje se známých
útokem v naší databázi. Většina IDS je nakonfigurována se zaměřením na charakte-
ristiky. [4], [3], [5]
1.7.1 Nevýhody IDS zaměřeného na charakteristiky
1. Databáze vzorů a charakteristik útoků se musí stále aktualizovat.
2. Není schopen detekovat nové a originální útoky, protože ještě nejsou v data-
bázi.
1.8 IDS zaměřený na statistické anomálie
Tento IDS zkoumá aktivitu v síti a hledá v ní anomálie. Respektive se snaží najít
aktivitu, která je v rozporu se standardním provozem v síti.
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Do systému jsou zadány běžná pravidla pro síťový provoz a pokud se nějaká ak-
tuální aktivita v síti bude vychylovat od těchto předem nastaveným hodnot, systém
spustí alarm.
Mezi výhody tohoto systému patří přizpůsobení se novým a originálním útokům.
Navíc se zde nemusí aktualizovat žádná databáze. [4], [3], [5]
1.8.1 Nevýhody IDS zaměřeného na statistické anomálie
Často se stává, že aktivita v síti, která se liší od základních parametrů není škodlivá,
přesto se spustí alarm. Toto se děje, když se vlastnosti standardního provozu změní.
Například větší zátěží na serveru, nebo se nějaký software začne používat jiným způ-
sobem. IDS zaměřený na statistické anomálie má kvůli tomu vysoký počet falešných
alarmů, než IDS zaměřený na charakteristiky. [4], [3], [5]
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2 TYPY ÚTOKŮ
2.1 Definice
Existuje několik typů nebezpečných aktivit v síti, se kterými se setkáme. Pro lepší
orientaci si je můžeme definovat jako:
1. Průnik – série aktivit, které představují hrozbu pro bezpečnost sítě, dat a za-
řízení.
2. Incident – napadení bezpečnosti systému, které může být charakterizováno
jako úspěšný průnik.
3. Útok – neúspěšný pokus vniknutí do systému. K žádné škodě nedošlo. [8], [5]
2.2 Dělení
V základu se útoky dělí na dvě skupiny:
1. Pasivní útoky se soustředí na získání přístupu do sítě nebo systému, aniž by
ohrozily data nebo síťová zařízení
2. Aktivní útoky se také snaží získat přístup do sítě, ale ohrožují data uživatelů,
síťová zařízení a systém jako takový.
Další metodou rozdělení internetových útoků se týká vztahu mezi útočníkem
a obětí. Třídí se tímto způsobem:
1. Interní pochází přímo z napadené sítě. Většinou z místní sítě firmy nebo
společnosti.
2. Za externí útoky považujeme všechny ostatní. Tedy ty, které pocházejí s vnější
sítě, nejčastěji z internetu. [5]
Různé typy útoků mají různé následky a používají se pro jiné účely. Náš systém
detekce je schopen detekovat několik typů útoků, které se dnes v sítích vyskytují.
IDS je rozděluje do tří kategorií:
1. Útoky s cílem přístupu do systému
2. Útoky s cílem změny v systému
3. Útoky s cílem odepření služeb (neboli Denial of Service, DoS) [5]
2.3 Útoky s cílem přístupu do systému
Útoky s cílem přístupu do systému mají primární úkol – nabourat se do systému
a získat důležité informace. Poté má útočník k dispozici další možnosti a akce.
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Patří k nim: Útoky k prolomení hesel, trojské koně; skenování portů, služeb,
IP adres a protokolů; sledování síťových paket, krádež informací jako důležitých
dokumentů a citlivých dat; neoprávněná internetová spojení, atd.
Mezi důležité útoky s cílem přístupu do systému patří také tzv. „Identity spoo-
fing“, „Man–in–the–middle–attack“ a Sociální inženýrství. [8], [5]
2.3.1 Identity Spoofing
Identity spoofing (neboli IP spoofing) je typ napadení, kde útočník padělá jinou
známou platnou IP adresu, aby získal přístup do jiné privátní sítě. Záměrně se tím
vydává za jiného hosta. [8], [5]
2.3.2 Man–In–The–Middle–Attack
Man–in–the–middle–attack je útok, při kterém se průnikář postaví mezi dva ko-
munikující uživatele. Tato komunikace může být potom průnikářem monitorována,
změněna nebo úplně smazána. Tento útok také umožní průnikáři se vydávat za ně-
koho jiného. [8], [5]
2.3.3 Sociální Inženýrství
Sociální inženýrství je jedna z nejefektivnějších metod útoku, kterou má průnikář
k dispozici. Sociální inženýrství se dá popsat jako získání soukromých a chráněných
informací klamem nebo trikem. „Je to průnik netechnického typu, který se spoléhá
převážně na interakci uživatele a často zahrnuje oklamání uživatelů, aby porušili
standardní bezpečnostní procedury“ (TechTarget, 2001). [8]
Příklady Sociálního Inženýrství
Mezi příklady sociálního inženýrství se řadí pouhý telefonní hovor do kanceláře nebo
do operačního centra. Průnikář se představí jako jeden se zaměstnanců a ptá se, jestli
by mu nemohli účastníci na druhé straně podat jednoduché, ale citlivé informace.
Dále se mezi příklady může pokládat jakékoli obelhání uživatele za účelem získání
patřičných důležitých informací. Například rozeslání e–mailů, kde útočník vyzývá
uživatele, aby potvrdili hesla ke svým účtům. E–mail odkazuje na útočníkovy předem
připravené stránky a uživatel nemusí poznat rozdíl, že jsou falešné. [8]
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2.4 Útoky s cílem změny v systému
Útoky s cílem změny v systému také získávají přístup do systému, ale není to jejich
primární úloha. Tyto útoky slouží ke změně nebo odstranění dat.
Mohou být použity k získání administrátorských práv systému, nebo jako ná-
stroje pro zfalšování identity. Pomocí těchto útoků se dají také upravovat databáze
kreditních karet, rodných čísel, atd. [5]
2.5 Útoky s cílem odepření služeb
Útoky s cílem odepření služeb (neboli Denial of Service, DoS) používají obrovské
množství zbytečných informací, které zahlcují systémy a tím blokují legitimní do-
pravu a odepírají služby. Účelem těchto útoků je buď vnucení opakovaných restartů
cílových počítačů, nebo úplné či částečné přerušení komunikace mezi obětí a servery.
Tyto útoky zpravidla útočí na jednu konkrétní službu najednou. Ale jsou i prin-
cipy, pomocí kterých je umožněno útočit na více služeb najednou. [8], [5], [2]
2.5.1 Typy DoS útoků
Nejčastějšími typy jsou zahlcení žádostmi o odezvu a distributed denial of
service. Dalšími typy jsou například zahlcení systému tisíci e–mailů, posílání chyb-
ných paketů, které způsobí u starších systémů kolaps.
Existují také speciální pakety určené k zničení cílového počítače. Občas se v ser-
verech nalézá chyba a při jejím zneužití lze jediným paketem vypnout tyto systémy.
[8], [5], [2]
Zahlcení žádostmi o odezvu
Zahlcení systému například pingy (tzv. ICMP floods) se provede, pokud je systém
chybně nakonfigurovaný a dovolí rozesílat pakety přes broadcast adresu všem uživa-
telům. Cílový počítač je pak nucen přijmout a zpracovat všechny žádosti typu ping
a odpovídat protokolem ICMP.
Tzv. Smurf attack je nejjednodušší typ DoS útoku. Stačí, když má průnikář
rychlejší připojení a zadá jednoduchý příkaz. [8], [5], [2]
Distributed Denial of Service
Útoky typu distributed denial of service (DDoS) používají masivní množství napa-
dených infikovaných počítačů, pomocí kterých se snaží zahltit cílový systém.
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Útok DDoS napadá cizí počítače například předem nastavenými malwary, nebo
jinými programy, které čekají na příkazy od průnikáře. Tento program se nazývá
„bot“ a spolu s ostatními infikovanými počítači tvoří tzv. „botnet“. Tímto způsobem
útočí průnikář z více adres a může efektivněji zahltit cílový server, který nezvládne
tak masivní množství příchozího toku dat a spadne. [8], [5], [2]
2.6 Projevy v síti
Internetové průniky se v síti projeví například nečekaným shozením serveru, restar-
tem serveru, změnou systémových nastavení. Průniky mohou zapříčinit příliš velké
odezvy serveru, mohou také extrémně zatížit procesory a přeplnit souborový systém.
Průnikář se snaží proniknout do cílového systému velkým množstvím metod
a hledá slabiny. Získá tím například velký počet neúspěšných přihlášení na server
a tím se server uzamkne. [8], [4], [5]
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3 JAK POZNÁME, ŽE SE JEDNÁ O ÚTOK
3.1 Detekce útoků
V dnešní době jsou internetové útoky tak sofistikované, že se maskují jako stan-
dardní, normální aktivita. Náš IDS musí zkoumat malé detaily a rozdíly mezi le-
gitimními toky dat a útoky. Důkladná analýza útoku nám také pomůže při volbě
správného postupu zbavení se nebezpečí. [8], [5]
3.2 Příznaky
Jako indikátory napadení můžeme sledovat příliš pomalé připojení k internetu a ji-
ným sítím nebo abnormální změny v síťovém provozu. Například pakety pocházející
z internetu, z vnějších sítí, které mají adresu z místní sítě. To je příklad padělání IP
adresy (IP spoofing).
Dále to mohou být pakety, které odcházejí z místní sítě do sítě externí, ale mají
předem nastavenou adresu právě té externí sítě. Nebo pakety které mají proměnlivé
cílové porty. Ty se snaží skenovat otevřené porty a hledat v nich slabiny. [8], [4], [5]
3.2.1 Abnormální aktivita
Abnormální aktivity v síti můžeme i pasivně odhalit díky tomu, že průnikář útočí
na systém několika pokusy. Pokud jeho útoky překročí danou mez několikrát po sobě
(například 3 a více neúspěšných pokusů o přihlášení do systému během 2 minut),
jednodušeji identifikujeme, že se děje něco nebezpečného. [5]
3.2.2 Chyby v programech
Programy jsou zpravidla precizně vytvořeny. Pokud objevíme například překlep v au-
tomatických zprávách, můžeme tuto událost identifikovat pod útokem průnikáře.
Můžeme detekovat pokusy o nahlédnutí do logů a zpráv, chyby jedné konkrétní
aplikace, které se stále opakují atd. [5]
3.3 Obcházení detekce
Průnikář může různými metodami obcházet detekci odhalení průniku. Útočník může
manipulovat sítí, její provoz a zamaskovat svůj útok.
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3.3.1 Fragmentace paket
Fragmentace paket (neboli Packet Fragmentation) rozděluje velké pakety na malé
části. To umožňuje komunikovat prostřednictvím různě velkých paket mezi sítěmi.
Fragmentace paket je ale využívána i průnikáři, kteří touto metodou maskují své
útoky. Poté, co průnikář rozdělí pakety na díly, jsou odeslány do cílového systému
a na místě znovu poskládány. Detekce takhle upraveného útoku je mnohem složitější,
protože jednotlivé pakety jsou na první pohled neškodné. [5]
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4 MIKROTIK A SNORT
4.1 O MikroTiku
Mikrot¯ıkls SIA (nebo MikroTik) je litevská společnost založena v roce 1996. Navr-
huje a sestrojuje síťová zařízení a nabízí bezdrátové produkty a směrovače.
Produkty MikroTiku jsou především známy tím, že jsou levné alternativy oproti
jiným drahým směrovačům a jsou výkonné. Jejich nejrozšířenějším a nejúspěšnějším
produktem je operační systém RouterOS, tímto operačním systémem se budeme
zabývat později. Mezi jejich další produkty patří např. RouterBOARD a s ním celá
široká škála routerů s různými čipy a modifikacemi. [1]
4.2 RouterBOARD
MikroTik vytváří svůj vlastní hardware, který má jen jednu základní desku s ob-
vody, na které je všechen potřebný hardware k profesionálnímu provozu jakékoli
internetové sítě, s názvem RouterBOARD. [1]
V práci použiji MikroTik RouterBOARD RB751G–2HnD. Tento RouterBOARD
má jedno bezdrátové rozhraní a 5 fyzických drátových síťových rozhraní.
4.3 RouterOS
MikroTik RouterOS je komerční operační systém na Linuxové bázi, který se používá
převážně pro směrovače. Systém se dá ovládat přes internetovou síť několika způsoby.
Například můžeme RouterOS ovládat pomocí konzolových aplikací a protokolů, jako
„SSH“ a „Telnet“, nebo přes grafické prostředí „WinBox“. Tento systém se používá
také u bezdrátových zařízení a můžeme ho nainstalovat pomocí instalačních balíčků,
nebo si pořídit jakékoli RouterBOARD zařízení, kde je RouterOS již předinstalovaný.
Operační systém RouterOS má prakticky nekonečno možností díky své volitelné
konfiguraci. RouterOS zvládne všechno, co je možné si v oblasti směrování v síti
a vytváření sofistikované síťové architektury představit. [1]
4.3.1 Využití RouterOS
RouterOS se hojně využívá ať už v komerčních sítích různých organizací a společ-
ností, ale i v domácích soukromých sítí. Dokáže snadno vytvořit inteligentní místní
sítě. Systém nepotřebuje skoro žádnou údržbu a v grafickém prostředí WinBox je
budování sítě snadné a přístupné i pro nováčky.
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Nejvíce se používá pro funkce směrovače, firewallu, bezdrátové komunikace, kon-
troly nad šířkou pásma, pro možnosti virtuálních privátních sítí, filtrování a DCHP
a proxy serveru. [1]
4.3.2 TaZmen Sniffer Protocol
TaZmen Sniffer Protocol (TZSP) je zakódovaný protokol, který se používá pro za-
balení ostatních protokolů, nejčastěji těch bezdrátových. My jej využijeme pro pře-
posílání paket z RouterOS do systému Snort.
RouterOS bude posílat zabalená data prostřednictvím TZSP přes UDP. Hned
poté se pakety musí dekódovat, aby je Snort přijal a zanalyzoval. [11]
4.4 Snort
Snort je populární open–source IDS, který se může nastavit i jako IPS. Používá
se pro detekci útoků v reálném čase. Pro naši práci je důležitý jako síťově orientovaný
systém detekce odhalení průniku (NIDS), který analyzuje pakety a protokoly v síti
a hledá shody s podezřelými útoky.
Snort je IDS zaměřený na charakteristiky, do kterého lze jednoduše přidávat nová
jednoduchá pravidla pro detekci pomocí charakteristik. Několik jiných komerčních
systému detekce odhalení útoku je právě založeno na programu Snort. [6], [10]
4.4.1 Módy
Snort může být spuštěn ve čtyřech různých módech: [6]
1. Sniffer
2. Packet Logger
3. NIDS
4. Inline
Sniffer
V tomto prvním módu funguje jako sniffer a sbírá pakety ze sítě. Přijaté pakety
může potom konstantně zobrazovat na monitoru.
Packet Logger
Packet Logger zapisuje pakety a disk. Zápis je možný mnoha způsoby, které si mů-
žeme nastavit. Zaznamenává pakety do „syslogů“ nebo do databází, popřípadě XML
souborů.
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Snort jako NIDS
Třetí mód – NIDS – umožňuje analyzovat dekódovaný síťový provoz a porovnávat
s předdefinovanými pravidly a procesy a provádí několik akcí, pokud najde shody.
Inline
Čtvrtý mód se zabývá získáním a následným zahazováním paketů podle specifických
Inline pravidel Snortu.
4.4.2 Snort NIDS
Architektura Snortu v módu NIDS má čtyři následující fáze/komponenty:
1. Sniffer
2. Předprocesní fáze
3. Systém detekce
4. Hlášení/zapisování
 
Hlášení/zapisování 
Systém detekce 
Předprocesní fáze 
Sniffer 
Místní síť 
Obr. 4.1: Schéma fází v módu NIDS
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1. fáze – Sniffer
V první fázi začne tím, že sbírá pakety z daných síťových segmentů. Přeskládá si je,
defragmentuje. V tento moment také dekóduje protokoly. [6]
2. fáze – Předprocesní fáze
Předprocesní fáze Snortu umožňuje tvorbu plug–inů, které pomáhají se specifickou
analýzou protokolů. Poté, co přijme dekódovaný průtok dat a protokolů z prvního
komponentu (Sniffer), předprocesní plug–iny analyzují data a pakety pro konkrétní
zařazení. [6]
Plug–iny
Snort má několik svých jíž zabudovaných plug–inů, ale disponuje možnostmi vytvá-
ření si dalších plug–inů. Různé plug–iny umožňují detekci jiných typů útoků. Před-
procesní komponent podle nich přidělí paketům kategorie a posílá je do systému
detekce.
Některé plug–iny analyzují paketovou fragmentaci, jiné útoky na specifické plat-
formy. Další detekují útoky, které skenují porty, nebo útoky v aplikačních protoko-
lech, anebo analyzují zašifrovanou komunikaci. [6]
3. fáze – Systém detekce
Tento systém používá množství pravidel a charakteristik. Systém detekce prohlíží
pakety a zkoumá, jestli se shodují s charakteristikami v jeho databázi poté, co systém
detekce přijme tyto pakety z předprocesního komponentu.
Pravidla a algoritmy se můžou do třetího komponentu volitelně jednoduše přidá-
vat. Systém poskytuje pro administrátora sítě detailní zprávy a nalezené informace
s vyhodnocenými důkazy o útocích. Popisuje jaký typ průniku, nebo jiné prolomení
bezpečnosti nastalo. [6]
4. fáze – Hlášení/zapisování
V této fázi dostane komponent pro hlášení a zapisování impuls ze systému detekce
ke spuštění alarmu. Použije různé plug–iny pro transportaci hlášení do databází,
„syslogů“, zpráv, atd. Po úpravách a ladění je možné komponent také nastavit tak,
aby posílal e–maily nebo SMS zprávy. [6]
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4.5 O instalaci
4.5.1 Stažení
Budeme potřebovat zařízení, na kterém běží operační systém Windows 7 a vyšší.
Z hlavních stránek Snortu si stáhneme nejnovější verzi toho open–source programu
a také patřičný balíček pravidel. Snort nám nabízí na výběr tři možnosti balíčků
pravidel. Tzv. veřejná pravidla, pravidla pro registrované členy a placená pravidla
pro odběratele.
Placená pravidla pro odběratele představují dva typy ročních plateb. Cena se liší
použitím Snortu pro soukromé potřeby, nebo pro komerční účely organizací. Tato
pravidla obsahují nejaktuálnější databáze charakteristik průniků.
Registrace na stránkách Snortu je bezplatná a s ní i pravidla pro registrované
členy. A veřejná pravidla jsou přístupná a volně stažitelná. Obsahují jen základní
a nejdůležitější pravidla, ale většinou to jsou právě ta, která nám postačí. [9], [10]
4.5.2 Instalace
Poté, co spustíme instalační balíček a nainstalujeme Snort na naše zařízení, je nutné
ihned nahrát aktuální stažená pravidla do instalačního adresáře Snortu. To se pro-
vede jednoduchým překopírováním souborů z balíčku pravidel. Soubor pravidel s ná-
zvem „local“ je pro nás a naše vytvořená pravidla. [9], [10]
4.5.3 Konfigurace
Před spuštěním je třeba Snort nakonfigurovat. To provedeme upravením souboru,
který nalezneme v adresáři „\etc\snort.conf“. Otevřeme jej v jakémkoli textovém
editoru, například v Notepadu a zahájíme nastavení.
Nastavíme jen to nejdůležitější. Adresu místní a veřejné sítě, popřípadě upravíme
cesty pro pravidla, aby je program našel. Určíme místo, kam má Snort zapisovat
do logů. Je nutné zkontrolovat, jestli mají všechny komponenty správně nastavené
cesty a Snort je připraven ke spuštění. [9], [10]
4.5.4 Spuštění
Snort se spouští přes příkazový řádek. Nejdříve příkazem „snort -V“ zjistíme, které
rozhraní budeme používat. Poté, co v příkazovém řádku vstoupíme do adresáře
„Snort\bin“, získáme seznam očíslovaných rozhraní na zařízení. Pokud má naše za-
řízení více rozhraní, můžeme pro vybrání správného určení rozhraní vypnout všechna
ostatní.
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Snort spustíme příkazem:
snort -i <cislo_rozhrani > -c c:\Snort\etc\snort.conf -A console
Tento příkaz spustí Snort a bude vypisovat hlášení přímo do konzole příkazového
řádku. Program ukončíme klávesovou zkratkou „Ctrl+C“ [9], [10]
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5 REALIZACE
5.1 Budeme potřebovat
1. Zařízení MikroTik s operačním systémem RouterOS
2. Extra balíčky ze stránek MikroTiku pro rozšířené funkce
3. Zařízení, na kterém poběží Snort (Snort server)
4. Nástroj Traft pro Snort server
5. Dva PC na provádění testů a útoků
Mı´stn´ı s´ıt'
192.168.55.0/24
MikroTik
192.168.80.50
Snort server
192.168.80.20
Internet
Stream
U´tok
U´tok IPS akce
PHP skript
Obr. 5.1: Struktura realizované sítě
5.2 Instalace v MikroTiku
5.2.1 IDS
Použil jsem grafické prostředí WinBox a ujistil jsem se, že mám nainstalovanou
nejnovější verzi systému RouterOS v MikroTiku a poté jsem nahrál balíček Calea
mezi soubory do RouterOS. To jsem udělal vybráním položky „Files“ a stažený
soubor jsem do nově otevřeného okna jednoduše přetáhl.
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MikroTik jsem restartoval, balíček se tím nainstaloval a nyní lze zadávat potřebné
příkazy pro „Sniffing“. O úspěšné instalaci balíčku se můžu přesvědčit výběrem
v menu ve WinBoxu „System –> Packages“.
Poté jsem nastavil odesílání paket: V menu jsem zvolil „Tools –> Packet Sniffer“,
vybral jsem správné rozhraní, které je připojeno do internetu a tudíž bude má síť
chráněná proti útokům z vnějších sítí. V mém případě je to rozhraní „ether2“,
nastavil jsem „Sniffing“ jen pro příchozí data a zadal IP adresu Snort serveru. [7]
5.2.2 IPS — přidání skriptů
Vytvořil jsem pravidlo ve Firewallu, aby MikroTik odmítal spojení s IP adresy na-
cházejícími se v blacklistu. A přidal jsem do MikroTiku uživatele, na kterého se lze
přihlásit jen z IP adresy Snort serveru. Snort se potom pomocí PHP skriptu přes SSH
port přihlásí na MikroTik a přidá adresu útočníka do blacklistu. Do příkazového
řádku jsem napsal:
/ip firewall filter add src -address -list=blacklist action=drop
/user add name=ips password=snort address =192.168.80.20
V MikroTiku je třeba předem vytvořit skripty, které bude Snort při detekci prů-
niku příkazem vyvolávat. Jeden skript přidá adresu do blacklistu. Také si zaznamená,
kdy k přidání došlo a k danému času přičte 5 minut, aby mohl druhý skript po 5
minutách IP adresu z blacklistu zase smazat. Sérii příkazů pro vytvoření prvního
skriptu jsem použil následující:
Vytvoření prázdného skriptu:
/system script add name=filter
Vstup do prostředí pro úpravu skriptu:
/system script edit [/ system script find name=filter] source
Do skriptu jsem vložil následující příkazy:
:global ip
// Pricteni casu
local time ([/ system clock get time ]+("00:05:00"))
if ($time > "23:59:59") do={
:local time "00:05:00"
}
// Pridani IP adresy do blacklistu
/ip firewall address -list add list=blacklist address=$ip comment=
$time
Druhý skript se spouští automaticky každou minutu a kontroluje, jestli už není
v blacklistu IP adresa stará 5 a více minut. A pokud takovou IP adresu najde, tak si
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z blacklistu smaže. Vytvořil jsem daný skript a poté pomocí plánovače v MikroTiku
nastavil, aby tento skript spouštěl každou minutu.
/system script add name=time2
/system script edit [/ system script find name=time2] source
Do skriptu jsem vložil následující příkazy:
:local currentTime [/ system clock get time]
foreach i in=[/ip firewall address -list find list=blacklist] do={
:local comment [/ip firewall address -list get $i comment]
:local ip [/ip firewall address -list get $i address]
:if ( $comment < $currentTime ) do={
/ip firewall address -list remove [find address=$ip]
}
}
Plánovač
Ve WinBoxu jsem vybral „System –> Scheduler“, přidal nový plánovač, nastavil
interval provedení skriptu na 1 minutu a do pole jsem vypsal můj předem vytvořený
skript „time2“. Nyní se skript automaticky spouští každou minutu.
5.3 Instalace v Linux OS
Systém detekce útoků Snort jsem nainstaloval na Linux OS, distribuci Ubuntu 14.04
LTS i686. Ke správnému fungování Snortu jsem nejprve nainstaloval následující
balíčky pro dekompresi a čtení paket, protokoly pro zachovaní integrity a šifrování
spojení atd. příkazem:
sudo apt -get install -y build -essential libc6 -i386 libpcap -dev
libpcre3 -dev libdumbnet -dev bison flex zlib1g -dev liblzma -dev
openssl libssl -dev libcrypt -ssleay -perl liblwp -useragent -
determined -perl
Ještě zahájením instalace Snortu jsem nainstaloval DAQ (Data AcQuisition lib-
rary - knihovnu pro sběr dat), kterou vytvořila přímo společnost Cisco pro Snort.
Z oficiálních stránek Snortu jsem proto stáhnul DAQ verzi 2.0.6, rozbalil a nainsta-
loval.
5.3.1 Instalace a konfigurace Snortu jako NIDS
Instalace
Z oficiálních stránek jsem stáhnul Snort verzi 2.9.8.2, rozbalil a nainstaloval. Důle-
žitým krokem bylo ihned po instalaci aktualizovat sdílené knihovny a přidat vazbu
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do binárních souborů Snortu:
sudo ldconfig
sudo ln -s /usr/local/bin/snort /usr/sbin/snort
Dále jsem vytvořil složky a soubory pro pravidla a filtraci toku dat, viz. A.1. Pro-
tože se konfigurační soubory a soubory dynamických předprocesů nezakomponovali
při instalaci, musel jsem je zkopírovat ručně z rozbaleného zkomprimovaného archivu
„snort-2.9.8.2.tar.gz“, viz. A.2.
Konfigurace
Hlavní konfigurační soubor se nyní nachází v „/etc/snort/snort.conf“ a v něm jsem
provedl většinu úprav. Vhodným textovým editorem jsem soubor otevřel a na 45.
řádku jsem nastavil místní síť, ve které má Snort detekovat útoky. V mém případě
— HOME_NET 192.168.0.0/16.
Od 104. řádku v konfiguračním souboru jsou vypsány cesty pro soubory s pra-
vidly. Přepsal jsem náležité cesty, aby se shodovaly s vytvořenými soubory v před-
chozím kroku. Všechny cesty označené způsobem „../rules“ jsem nahradil způsobem
„/etc/snort/rules“. Na konec jsem připsal: „include $RULE_PATH/snort.rules“
Po změně konfiguračního souboru je třeba zkontrolovat, jestli jsou upravená data
v pořádku a jestli se Snort spustí správně a bez chyb. Následujícím příkazem jsem
kontroloval, jestli se Snort spustí s upraveným konfiguračním souborem:
sudo snort -T -i eth0 -c /etc/snort/snort.conf
//Výsledek úspěšné kontroly:
Snort successfully validated the configuration!
Snort exiting
Přidání pravidel
Můj IDS Snort je systém detekce útoků zaměřený na charakteristiky. Zatím jsem
žádná pravidla, podle kterých by měl Snort filtrovat průtok dat nenahrál, a kvůli
tomu ještě nebude správně fungovat. Abych získal nejnovější pravidla, udělal jsem
následující dvě věci:
1. Zaregistroval jsem se na stránkách Snortu
2. Nainstaloval jsem a spustil program „PulledPork“ na Linux OS
Po registraci na stránkách Snortu jsem obdržel tzv. „oinkcode“, který jsem později
použil na stáhnutí pravidel pro registrované členy.
PulledPork používá skripty v operačním jazyce „perl“ a zkombinuje pro mě
soubor nejaktuálnějších pravidel pro Snort. Stáhnul jsem PulledPork verzi 0.7.2-196,
rozbalil a zkopíroval soubor „pulledpork.pl“ do složky mezi spustitelné programy:
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„/usr/local/bin“. Přidal jsem mu práva pro spouštění a zkopíroval z rozbalené složky
konfigurační soubory do adresáře Snortu:
sudo chmod +x /usr/local/bin/pulledpork.pl
sudo cp pulledpork -0.7.2 -196/ etc /*. conf /etc/snort
Upravil jsem konfigurační soubor „/etc/snort/pulledpork.conf“, aby se shodo-
valy cesty souborů pro můj systém (viz. A.3) a vložil jsem můj „oinkcode“ na správná
místa na 19. a 26. řádku.
Program PulledPork jsem spustil s parametrem konfigurace: „-c /etc/snort/-
pulledpork.conf“ a parametrem pro zapisování do logu: „-l“:
sudo /usr/local/bin/pulledpork.pl -c /etc/snort/pulledpork.conf -l
PulledPork mi proběhl bez chyb a stáhnul pro mě přes 26 000 pravidel pro filtraci
útoků od legitimního provozu. Znovu jsem zkontroloval, jestli je konfigurace v po-
řádku. Vyskočilo upozornění o duplikovaných pravidlech, jinak Snort přečetl pravidla
v pořádku.
Spojení Snortu s MikroTikem
Přijatá data na rozhraní ether2 MikroTiku se nyní prostřednictvím Packet Snifferu
odesílají na můj Snort server na adrese 192.168.80.20. Pakety jsou zakódované proto-
kolem TZSP, a proto jsem použil nástroj Traft, abych pakety dekódoval. Ze stránek
MikroTiku jsem Traft stáhnul na Snort server, rozbalil a soubor „trafr“ jsem zkopí-
roval mezi spustitelné programy: „/usr/local/bin“. Abych zjistil, jestli Traft přijíma
pakety v pořádku, otestoval jsem jej příkazem:
sudo trafr -s | tcpdump -r - -n
Program mi začal správně vypisovat do konzole spoustu paket a informací o nich.
Přijímání a dekódování proběhlo v pořádku.
Abych spustil Traft společně se Snortem, spustil jsem jeden příkaz na otestování
spolupráce Traftu a Snortu s danými parametry:
sudo trafr -s | snort -r -
Příkaz zkontroloval nastavení a pravidla a poté začal Snort dekódované pakety zpra-
covávat.
Jelikož Traft přijímá data od MikroTiku a dekódované je předává dál, nelze
Snort a Traft spustit na pozadí jako tzv. „daemon“. Spouštění musí probíhat přímo
z konzole. Následující příkaz zmíněné podmínky splňuje, obsahuje všechno co jsem
na zahájení detekce potřeboval a obsahuje tyto parametry:
-s program vypíše výstrahy do syslogu
-c /etc/snort/snort.conf volba nastavení Snortu
-l /var/log/snort cesta kam má Snort zapisovat události
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sudo trafr -s | snort -s -c /etc/snort/snort.conf -l /var/log/snort
-r -
Po spuštění toho příkazu bude Snort fungovat jako NIDS, zpracovávat streamované
dekódované pakety a zapisovat hlášení do logů ve složce: „/var/log/snort“.
5.3.2 Snort — IPS
Na Snort serveru jsem vytvořil PHP skript, nazval jsem ho „ips“ a přesunul do složky
„/root/“. Skript projde obsah syslogu za poslední minutu a hledá, jestli Snort za tu
dobu nezaznamenal útok. Pokud najde takový útok, připojí se přes SSH služu na
MikroTik a spustí předem vytvořený skript „filter“ s parametrem útočníkovy IP
adresy. Tím se útočníkova adresa přidá do blacklistu a o zbytek se postará MikroTik
s pravidly ve firewallu.
Obsah skriptu viz. A.4.
Automatizace
Posledním krokem bylo zařídit, aby se můj PHP skript spouštěl každou minutu.
To mi zajistí tzv. „cronjob“, který se stará o periodické spouštění skriptů. Cronjob
funguje jako plánovač, kde lze nastavit počet spouštění příkazů za zvolenou jednotku
času. V systému Ubuntu jsem otevřel editační prostředí pro cronjob.
sudo nano crontab -e
//Na konec souboru jsem vložil:
*/1 * * * * php /root/ips
Cronjob mi začal v minutovém intervalu spouštět můj PHP skript a pomocí něj
přidávat ohrožující IP adresy do blacklistu. Takže IP adresa útočníka bude během
minuty zablokována firewallem.
5.4 Snort jako IPS
Podle návodu v této kapitole jsem nejdříve zprovoznil Snort jako NIDS, který mi
jen zapisoval hlášení do logů. Stačilo provést kroky 5.2.1 a 5.3.1.
Zbylé kroky realizace jsem také dokončil a podařilo se mi zprovoznit Snort jako
IPS, který odesílá skripty s parametry zpátky do MikroTiku. Po provedení skriptu
jsou IP adresy, od kterých Snort zachytil charakteristiky útoků, přidány do blac-
klistu. Pro testování systému prevence průniku jsem pravidla ve firewallu MikroTiku
nastavil jedním ze dvou následujících způsobů:
1. Zahazování paket — „DROP“
2. Potvrzování a zadržení spojení — „TARPIT“
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5.4.1 Drop
Pravidlo Drop zamezí jakémukoli spojení s danou IP adresou a oproti pravidlu
„Reject“ nic zpátky neodešle. Reject odešle zpátky zprávu, že daná síť není do-
stupná. Drop funguje jako tzv. „černá díra“ — veškerá komnikace, na kterou se
pravidlo firewallu vztahuje, se jeví útočníkovi jako ztracená.
5.4.2 Tarpit
Pravidlo Tarpit zachytí pakety protokolu TCP a odešle odpověď, že paketa byla při-
jata. Spojení s cílovou adresou avšak nenaváže, po odeslání odpovědi pakety zahodí.
Je to jeden ze způsobů obrany proti DoS útokům.
Tarpit funguje jen s pakety protokolu TCP. Útočník zahájí sekvenci spojení pří-
znakem „SYN“, router potvrdí spojení odesláním „ACK“ a „SYN“ a poté na spo-
jení „zapomene“. Veškerá další data od zdrojové IP adresy začne zahazovat. Útočník
spojení potvrdí svým příznakem „ACK“ a začne odesílat data, ale žádná se cílové
adrese nedostanou. Po chvíli se spojení přeruší, ale po celou tu dobu nemůže útočník
znovu navázat spojení, protože si myslí, že spojení probíhá v pořádku.
V důsledku tarpit zapříčiní, že útočník využívá své zdroje (vytížení procesoru,
síťě). Router a cílové zařízení jen minimálně.
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6 VÝSLEDKY STUDENTSKÉ PRÁCE
6.1 Simulace útoků
Stáhnul jsem si speciálně upravený virtuální obraz systému Linux OS distribuce
Ubuntu. Obsahuje řadu předinstalovaných programů, které generují několik typů
internetových útoků. Mezi aplikacemi jsem našel ty nejpopulárnější nástroje pro tes-
tování bezpečnosti sítí a i některé méně známé. Například:
1. LOIC (Low Orbit Ion Cannon) — použito k testování
2. HOIC (High Orbit Ion Cannon)
3. Tor’s Hammer
4. DDOSIM (Application Layer DDoS Simulator) — použito k testování
5. Slowloris, atd.
6.1.1 LOIC
LOIC, neboli Low Orbit Ion Cannon je volně stažitelný nástroj pro testování bezpeč-
nosti sítí a simulování útoků typu DoS. Tento program zahltí cílový server paketami
protokolu TCP nebo UDP a tím se snaží zamezit správnému fungování cílové služby.
Po spuštění programu LOIC se otevře grafické prostředí, ve kterém se volí ně-
kolik parametrů. Zaměření cílové adresy, cílový port, typ útoku, „timeout“, volba
čekání na odpověď od cílového zařízení, rychlost odesílání žádostí, počet simulova-
ných vláken, atd.
6.1.2 DDOSIM
DDOSIM je nástroj pro simulaci DDoS útoků na aplikační vrstvu. Simuluje naráz
několik hostů, kteří mají náhodné IP adresy. Spouštět lze jen z operačního systému
Linux. DDOSIM vytváří úplná TCP spojení, která jsou ale ze strany útočníka jenom
simulována.
Ovládá se pomocí zadávání textových příkazů do terminálu. Lze spustit s něko-
lika parametry, mezi které patří nejen cílová adresa, port a počet spojení, ale také
doba zpoždění, typ TCP spojení a počet vláken procesoru:
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-d [IP adresa] cílová adresa
-p [port] cílový port
-c [počet spojení] počet simulovaných spojení
-r [typ] typ žádosti po uskutečnění spojení
-i [rozhraní] použité rozhraní
-w [zpoždění] doba zpoždění mezi spojeními
-n použití lokální adresy (ne náhodně generovaných)
6.2 Testování
6.2.1 Před zahájením
Ujistil jsem se, že Packet Sniffer v MikroTiku je zapnutý a že je u něj napsané
„running“. Přihlásil jsem se na můj Snort server na adrese 192.168.80.20 a v příka-
zovém řádku spustil Traft s Snortem:
sudo trafr -s | snort -s -c /etc/snort/snort.conf -l /var/log/snort
-r -
6.2.2 Využití prostředků zúčastněných zařízení
Na PC útočníka a cílovém serveru jsem nastavil sbírání dat o využití procesoru
a sítě. Pro oba systémy Ubuntu jsem stáhnul „sar“ — nástroj pro zápis aktuálního
vytížení prostředků. Tento program se instaluje jako součást balíčku „sysstat“:
sudo apt -get sysstat
Abych aktivoval zapisování dat, upravil jsem konfigurační soubor následujícím způ-
sobem:
sudo nano /etc/default/sysstat
#ENABLED”=”false //Řádek nahrazen:
ENABLED”=”true
Aby mi nástroj „sar“ automaticky zapisoval data, přidal jsem zapisování do cron-
jobu. Nejmenší intervaly cronjobu jsou 1 minuta, to mi ale na vykreslení podrobného
průběhu nestačilo. Cronjob nedokáže spouštět skripty rychleji, než jednou za minutu.
Tento problém jsem obešel zpožděním duplikovaných skriptů.
sudo nano /etc/cron.d/sysstat
//Do souboru jsem vložil:
∗/1 ∗ ∗ ∗ ∗ root command −v debian−sa1 > /dev/ nu l l && debian−sa1 1 1
∗/1 ∗ ∗ ∗ ∗ root ( s l e ep 10 ; command −v debian−sa1 > /dev/ nu l l && debian−sa1 1 1)
∗/1 ∗ ∗ ∗ ∗ root ( s l e ep 20 ; command −v debian−sa1 > /dev/ nu l l && debian−sa1 1 1)
∗/1 ∗ ∗ ∗ ∗ root ( s l e ep 30 ; command −v debian−sa1 > /dev/ nu l l && debian−sa1 1 1)
∗/1 ∗ ∗ ∗ ∗ root ( s l e ep 40 ; command −v debian−sa1 > /dev/ nu l l && debian−sa1 1 1)
∗/1 ∗ ∗ ∗ ∗ root ( s l e ep 50 ; command −v debian−sa1 > /dev/ nu l l && debian−sa1 1 1)
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Pomocí tohoto cronjobu bude „sar“ sbírat data každých 10 sekund. Získaná data
jsem exportovat jako *.csv soubor, zpracoval a vytvořil grafy.
6.2.3 Způsob útočení
Simuloval jsem několik internetových DoS útoků. Z virtuálního systému Anonymous
OS na adrese 192.168.254.207 jsem útočil přes MikroTik na adrese 192.168.80.50
do sítě 192.168.55.0/24. Cílový počítač s virtuálním systémem Linux OS distribuce
Ubuntu obdržel adresu 192.168.55.253 a byla na něm spuštěna služba Apache2.
Útoky jsem směroval na HTTP službu, port 80.
6.2.4 Simulování DoS útoku
Pro simulování útoku typu DoS jsem si vybral program LOIC. V grafickém prostředí
programu jsem zadal IP adresu cílového zařízení, zvolil typ útoku: HTTP, port 80.
upravil jsem počet simulovaných procesů a časový limit pro čekání na odpověď.
Útoky jsem provedl dva, jeden s aktivovaných drop pravidlem ve firewallu a druhý
pro pravidlo tarpit.
6.2.5 Simulování DDoS útoku
Pro otestování mého IPS jsem spouštěl DDOSIM s 20 000 uskutečněnými spojení a
s žádostí „HTTP_VALID“:
sudo ./ ddosim -d 192.168.55.253 -p 80 -c 20000 -r HTTP_VALID -i
eth0
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Obr. 6.1: Využití sítě v kB/s pro DoS útok na službu HTTP s pravidlem drop
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Obr. 6.2: Využití CPU pro DoS útok na službu HTTP s pravidlem drop
40
050
100
150
200
250
300
15:29:31 15:30:16 15:31:01 15:31:46
kB
/s
Využití sítě (kB/s) pro DoS útok na službu HTTP s pravidlem TARPIT
Cíl Útočník
Obr. 6.3: Využití sítě v kB/s pro DoS útok na službu HTTP s pravidlem tarpit
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Obr. 6.4: Využití CPU pro DoS útok na službu HTTP s pravidlem tarpit
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Obr. 6.5: Využití sítě v kB/s pro DDoS útok na službu HTTP s pravidlem drop
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Obr. 6.6: Využití CPU pro DDoS útok na službu HTTP s pravidlem drop
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Obr. 6.7: Využití sítě v kB/s pro DDoS útok na službu HTTP s pravidlem tarpit
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Obr. 6.8: Využití CPU pro DDoS útok na službu HTTP s pravidlem tarpit
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6.3 Zhodnocení výsledků
6.3.1 Denial of Service
Z grafů DoS útoku (obr. 6.1 až 6.4) lze vyčíst, že průnik nastal, rychlost přenosu
dosahovala 200–250 kB/s. Vyšších hodnot tento útok nedosáhl — pravděpodobně
kvůli tomu, že systémy byly spuštěny na virtuálních strojích. Nicméně změna oproti
standardnímu provozu je znatelná.
Maximální hodnoty zátěže procesoru cílového serveru byly až 30%, vytížení pro-
cesoru útočníka dosahovalo méně — 20%. Při stejném, opakovaném útoku s nasta-
veným pravidel tarpit byla zátěž obou procesorů výrazně menší. Odchylku měření
mohlo zapříčinit nemalé množství faktorů.
Tento útok byl mířený z jedné IP adresy. IPS Snort tento útok úspěšně detekoval
a podal hlášení. Automaticky spouštěný PHP skript poté hlášení zpracoval a odeslal
povel ke spuštění skriptu v MikroTiku spolu s IP adresou útočníka. Adresa byla
přidána do blacklistu a komunikace s útočníkem byla zablokována. V grafu lze vidět,
kdy byl útok spuštěn a moment, kdy byla náležitá IP adresa přidána do firewallu.
Rychlost celého procesu IPS je dobrá. Internetové útoky většinou trvají kolem 5
minut a můj systém útok úspěšně zastavil během 1–2 minut.
Pravidlo tarpit nefungovalo přesně podle jeho typického vzoru. Průběhy grafů
ukazují, že se jedná o pravidlo drop. Vzhledem k tomu, že se útok snažil zahltit
cílový server vždy novými TCP připojeními, pravidlo fungovalo tak, jak by v této
situaci mělo. Zahájení nového připojení zatížilo síť, a program LOIC pak neodeslílal
žádná data, naopak začínal nova spojení. Po přidání IP adresy do firewallu se LOIC
stále snažil zahájit nová připojení, ale tarpit začal nová připojení zahazovat, protože
jich bylo příliš mnoho. Tarpit přidává prodlevu mezi nová spojení a snaží se tím
útočníka zpomalit.
6.3.2 Distributed Denial of Service
Grafy 6.5 až 6.8 popisují průběhy útoku typu DDoS na HTTP službu cílového ser-
veru. Použil jsem program DDOSIM, který provedl DDoS útok simulující 20 000
jednotlivých spojení. Tento nástroj simuluje útoky z náhodně vygenerovaných růz-
ných IP adres.
Využití sítě u útočníka bylo značně menší, než u cílového serveru, který nestíhal
reagovat na kvantum příchozího spojení. DDOSIM výrazně nezatížil CPU útočníka
i cílového zařízení. V grafu lze vidět moment, kdy DDOSIM spustil útok, a kdy už
odsimuloval 20 000 spojení.
IPS Snort úspěšně detekoval náhodně generované IP adresy útočníka a všechno
správně zapsal. Ale MikroTik nestíhal zpracovávat příchozí PHP skripty od Snortu
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při takovém množství jednotlivých IP adres. Konstantní přihlašování a odhlašování
skriptu přes SSH protokol do MikroTiku bylo pomalé a příliš zatěžovalo procesor
MikroTiku. Rychlost přidávání adres do blacklistu byla pomalejší, než rychlost ge-
nerování nových adres programem DDOSIM.
Tarpit fungoval opět, jako v bodě 6.3.1. Protože data nebyla posílána, byla ge-
nerována jen nová spojení.
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7 ZÁVĚR
Ve své bakalářské práci jsem se zabýval problematikou síťových útoků a ochranou
proti nim. Podrobně jsem popsal princip systému detekce odhalení průniku.
Seznámil jsem se s různými typy internetových útoků a jejich dopadem na počí-
tačové sítě a koncového uživatele.
Vypracoval jsem postup realizace systému detekce síťových útoků s platformou
MikroTik, který zahrnuje spolupráci preventivního programu Snort s operačním
systémem RouterOS. Při navrhování bylo mým cílem, aby byl tento systém detekce
útoků co nejodolnější a nejstabilnější, měl rychlé odezvy a nezatěžoval příliš místní
síť a hardware co se v ní nachází.
V rámci bakalářské práce jsem tento IPS plně realizoval. Na MikroTiku jsem na-
stavil streamování paket na Snort server a vytvořil jsem skripty a pravidla pro blo-
kování IP adres útočníků.
Instalace Snortu proběhla na systému Linux OS distribuce Ubuntu 14.04. Na-
konfiguroval jsem tento program a stáhnul jsem nejnovější pravidla pro filtraci útoků
od legitimního toku dat.
Tento IPS jsem otestoval dvěma typy útoků (DoS a DDoS). Útok typu DoS byl
simulován testovacím programem LOIC. Ten se snažil cílový server zahltit daty po-
cházející jen z jedné adresy, byl Snortem rychle odhalen a poté zablokován routerem
MikroTik.
Útok typu DDoS je skoro nemožné úplně zablokovat. Software použitý k prove-
dení toho útoku (DDOSIM) simuloval útoky z náhodně vygenerovaných IP adres.
Blokace toho typu útoku byla velice obtížná, protože program vytvářel stále nové IP
adresy a MikroTik musel pořád tyto nové adresy blokovat. Tyto adresy byly ovšem
zablokovány až po proniknutí útoku, tudíž byla síť po dobu trvání útoku stále za-
hlcená a přetížená. Jedinou efektivní obranou proti DDoS útoku je implementování
silnější výpočetní techniky (např. drahý hardwarový firewall) a rychlejší sítě, než
vlastní útočník.
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A TEXTOVÉ PŘÍKAZY
A.1 Vytvoření složek a souborů pro Snort
sudo mkdir /etc/snort
sudo mkdir /etc/snort/rules
sudo mkdir /etc/snort/rules/iplists
sudo mkdir /etc/snort/preproc_rules
sudo mkdir /usr/local/lib/snort_dynamicrules
sudo mkdir /etc/snort/so_rules
sudo touch /etc/snort/rules/iplists/black_list.rules
sudo touch /etc/snort/rules/iplists/white_list.rules
sudo touch /etc/snort/rules/local.rules
sudo touch /etc/snort/sid -msg.map
sudo mkdir /var/log/snort
sudo mkdir /var/log/snort/archived_logs
sudo chmod -R 5775 /etc/snort
sudo chmod -R 5775 /var/log/snort
sudo chmod -R 5775 /var/log/snort/archived_logs
sudo chmod -R 5775 /etc/snort/so_rules
sudo chmod -R 5775 /usr/local/lib/snort_dynamicrules
A.2 Ruční kopírování konfiguračních souborů
sudo cp snort -2.9.8.2/ etc /*. conf* /etc/snort
sudo cp snort -2.9.8.2/ etc /*. map /etc/snort
sudo cp snort -2.9.8.2/ etc /*. dtd /etc/snort
sudo cp snort -2.9.8.2/ src/dynamic -preprocessors/build/usr/local/lib
/snort_dynamicpreprocessor /* /usr/local/lib/
snort_dynamicpreprocessor/
A.3 Úprava pulledpork.conf
rule_path =/etc/snort/rules/snort.rules //Řádek 74
local_rules =/etc/snort/rules/local.rules //Řádek 89
sid_msg =/etc/snort/sid -msg.map //Řádek 92
sid_msg_version =2 //Řádek 96
config_path =/etc/snort/snort.conf //Řádek 119
black_list =/etc/snort/rules/iplists/black_list.rules //Řádek 141
IPRVersion =/etc/snort/rules/iplists //Řádek 150
50
A.4 PHP skript
<?php
$blocked=array ();
//Skript projde události ze syslogu za poslední minutu
exec(’cat /var/log/syslog | grep "‘date -d "-1 minute" "+%b %e %H:%M
"‘"’,$lastMin); foreach($lastMin as $line) {
//Hledá, jestli Snort nezahlásil alarm s označením „Priority:“ nebo „portscan“
if (strpos($line ,"Priority:")!== FALSE || strpos($line ,"portscan
")!== FALSE)
{preg_match("/\d{1 ,3}\.\d{1 ,3}\.\d{1 ,3}\.\d{1 ,3}/", $line ,
$matches);
$filter=$matches [0];
if (! in_array($filter , $blocked))
{$blocked []= $filter;
// Skript bude ignorovat výstrahy z místní sítě
if (strpos($filter ,"192.168.80.")!== FALSE) continue;
//Údáje pro MikroTik
sendMikrotik(’192.168.80.50’, ’ips’, ’snort’,$filter);
}
}
}//Skript se připojí přes SSH na MikroTik a spustí předem vytvořený skript
„filter“ s parametrem IP adresy
function sendMikrotik($mt ,$user ,$pass ,$filter) { $connection =
ssh2_connect($mt); ssh2_auth_password($connection ,$user ,$pass);
sleep (1); $stream = ssh2_exec($connection , ’:global ip ’.$filter
); $stream = ssh2_exec($connection , ’/system script run filter’)
; $stream = ssh2_exec($connection , ’quit’); }
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B OBSAH PŘILOŽENÉHO DVD
Na přiloženém DVD lze nalézt elektronickou verzi bakalářské práce její zdrojové
soubory. DVD také obsahuje dva virtuální obrazy systémů Linux OS distribuce
Ubuntu a soubor zálohy nastavení routeru s operačním systémem RouterOS —
„MikroTik_Snort.backup“.
Soubor „Anonymous-OS.iso“ je virtuální obraz systému s předinstalovanými pro-
gramy pro simulaci síťových útoků:
Přihlašovací jméno — anonymous
Heslo — anon
Obsahem archivu „Snort_IPS.rar“ je virtuální Linux OS (Ubuntu 14.04). Ote-
vřením toho souboru ve virtualizačním programu — např. VMware — se spustí
systém s nainstalovaným a nakonfigurovaným Snortem s aktuálními pravidly:
Přihlašovací jméno — snort
Heslo — ips
52
